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一、 漏洞概要 
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二、 漏洞分析 

2.1 组件介绍 

Apache Shiro ѿҩⱳ ғ ԍᶏ  Java ῃ ̆

ⱳ ᴍ ȁ ȁⱴ ᴪ Ȃᶏ  Shiro  APĬ

ץ ȁ Ḡ ᴋᵥ ̆ ׆ ꜚ

⌠  Web ᴑҙ Ȃῤ ԅ ץ ῃ

̂ ̃  Realm̆  LDAPȁ῏ ̂JDBC ȁ̃ ᵌ INI 

ץ ᴆ Ȃ 

2.2 漏洞描述 

2021  9  17 ̆ Ḥ ῃ ⌠ѿ↕ Apache 

Shiro ᴆ Ḥ ̆ ̔CVE-2021-

41303̆ ̔Ҭ Ȃ 

ԍ Apache Shiro ҍ Spring ᶏ

̆ ₯ ≠ ’Ҋ̆ᶏ  

HTTP ̆ Ⱶ Ḥ Ȃ  



三、 影响范围 

Apache Shiro ѿҩⱳ ғ ԍᶏ  Java ῃ ̆

ⱳ ᴍ ̆ ̆ⱴ ᴪ Ȃ

֟№ ԍҕ ̆Һ № Ҭ ȁ ȁ ̆ ῤҺ

Ҭ қȁ ֤ȁ҉  

╠  Apache Shiro ̔ 

Apache Shiro < 1.8.0   



四、 解决方案 

4.1、 官方解决方案 

╠ ̆ ⌠

Ȃ Ҋ̔ 

https://shiro.apache.org/download.html 

4.2、 如何检测组件系统版本  

ѿȁ Ҭ ̔ 

 

̔ ᶛҹ 0 1.7.0 Ȃ ץ Ҭ o shiro ҹ
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ԋȁ ⌠ shiro  jar ̆ Ҭ*.*.* ҹ

̆ ̔ 

 

̔ ᶛҹ 1 1.7.1 Ȃ ץ Ҭ shiro ҹ‰ 


